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MODELO CONTRATO DE ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES

I.- Tratamiento de datos personales 
Ambas partes manifiestan y garantizan el cumplimiento de las obligaciones legales que les corresponde en materia de protección de datos de carácter personal, habiendo adoptado las medidas necesarias de seguridad, confidencialidad e integridad de los datos personales con el objeto de evitar su alteración, pérdida, tratamiento o acceso no autorizado de conformidad con lo dispuesto en la normativa aplicable y habida cuenta del estado de la tecnología, la naturaleza de los datos y los riesgos a que estos están expuestos. Cada una de las partes de este contrato será responsable del incumplimiento de las obligaciones que le correspondan en materia de protección de datos, según lo previsto en el mismo.
Nota: el apartado anterior se completará con la correspondiente cláusula de protección de datos en el caso en el que haya algún tratamiento de datos adicional: por ejemplo: cesión de datos]

II.-Encargado del Tratamiento conforme al RGPD 
a) Categoría de datos y servicios: La ENTIDAD XXXXXXXXXXXXXX, actuando como Responsable del Tratamiento permitirá al Adjudicatario [insertar denominación], como Encargado del Tratamiento, el acceso a las siguientes categorías de datos en el contexto y para el exclusivo propósito de la prestación de los servicios objetos de la licitación. 
TIPOS Y CATEGORÍAS DE DATOS: [incluir datos personales a ser tratados]

En concreto, el acceso a los datos personales responsabilidad del Responsable del Tratamiento conlleva los siguientes tratamientos de datos que serán llevados a cabo por parte del Encargado del Tratamiento en sus instalaciones y con sus sistemas.

b) Obligaciones del Encargado del Tratamiento. De acuerdo con lo previsto en la presente cláusula, el Encargado del Tratamiento y su personal se compromete a cumplir la legislación de protección de datos de carácter personal vigente en cada momento y, además, en especial y sin carácter limitativo, asume las siguientes obligaciones con respecto a los datos personales a los que pueda acceder en la prestación de los servicios señalados: 
1. Encargado del Tratamiento y su personal. El Encargado del Tratamiento y su personal únicamente tratarán los datos en el marco de los servicios que ofrece y sólo conforme a las indicaciones que reciba del Responsable del Tratamiento, excluyendo, en todo caso, cualquier uso con fines propios o para fines estadísticos.
A tal efecto, el Encargado del Tratamiento sólo permitirá el acceso a los datos personales a aquellos empleados que resulten necesarios para la prestación de los servicios al Responsable del Tratamiento. El Encargado del Tratamiento garantiza que sus empleados han sido informados del tratamiento que pueden llevar a cabo con respecto a los datos del Responsable del Tratamiento y cuentan con la formación y especialidad necesaria en materia de protección de datos para la prestación de los servicios contratados; garantizando, en todo caso, la confidencialidad de los datos y respetando las medidas de seguridad implantadas. A tal efecto, el Responsable del Tratamiento se reserva el derecho a poder controlar las actuaciones de los empleados del Encargado del Tratamiento a través de la adopción de medidas internas.
El Encargado del Tratamiento y su personal se compromete a no revelar, transferir, ceder ni comunicar a ningún tercero los ficheros o los datos personales contenidos en ellos, ya sea verbalmente, por escrito, por medios electrónicos, en papel o mediante acceso informático, ni siquiera para su conservación, salvo autorización previa y por escrito del Responsable del Tratamiento y siempre en el marco y de acuerdo con el objeto del presente contrato. 
El Encargado del Tratamiento se compromete a ayudar al Responsable del Tratamiento facilitando cuanta información y documentación precise para que el Responsable del Tratamiento pueda dar respuesta al ejercicio de los derechos de acceso, rectificación, cancelación, oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individuales automatizadas.
En el caso de que, entre las funciones del Encargado del Tratamiento esté la recogida y el tratamiento de los datos, en nombre del Responsable del Tratamiento, el Encargado del Tratamiento actuará de acuerdo con las indicaciones y documentación facilitadas por el Responsable del Tratamiento y dentro del calendario fijado al efecto por el Responsable del Tratamiento. 
Asimismo, en caso de que entre los servicios prestados por el Encargado del Tratamiento esté la gestión del ejercicio de los derechos que corresponden a los titulares de los datos (acceso, rectificación, cancelación, oposición, limitación del tratamiento, portabilidad de datos y el derecho del individuo a no ser objeto de decisiones individuales automatizadas), el Encargado del Tratamiento actuará de acuerdo con las indicaciones y documentación facilitadas por el Responsable del Tratamiento, garantizando, en todo caso, el cumplimiento de los procedimientos y plazos fijados por el Responsable del Tratamiento. El Encargado del Tratamiento resolverá por cuenta del Responsable del Tratamiento y dentro del plazo legalmente establecido, las solicitudes de estos derechos. A tal efecto, el Encargado se compromete a informar inicialmente cada semana de la petición de dichas solicitudes al Responsable del Tratamiento. Una vez completadas las solicitudes, el Encargado del Tratamiento informará de ello al Responsable del Tratamiento en el plazo de veinticuatro (24) horas desde que las mismas fueron completadas.
El Encargado del Tratamiento se obliga a indemnizar y mantener indemne al Responsable del Tratamiento en relación con las reclamaciones administrativas, judiciales y/o extrajudiciales de terceros basadas en el incumplimiento o infracción por el Encargado del Tratamiento de los procedimientos y plazos previstos por el Responsable del Tratamiento para la gestión de los derechos de los titulares de los datos. Correrán a cargo y a cuenta del Encargado del Tratamiento cuantos gastos, honorarios (incluidos abogados y procurador) y costas se originen frente a reclamaciones, impugnaciones u oposiciones de terceros.
2. Registro de actividades de tratamiento. Entre las acciones que el Encargado del Tratamiento deberá llevar en el marco de lo previsto en este contrato, se encuentra la realización de un registro escrito de todas las categorías de actividades de acceso o tratamiento efectuadas por cuenta del Responsable del Tratamiento. Dicho registro escrito deberá contener:
a) El nombre y los datos de contacto del Responsable del Tratamiento y, en su caso, del representante del Responsable del Tratamiento y del Delegado de Protección de Datos. 
b) Las categorías de tratamientos efectuados por cuenta del Responsable del Tratamiento. 
c) Una descripción general de las medidas técnicas y organizativas de seguridad adoptadas que en todo caso deberán:
i. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
ii. Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.
iii. Verificar, evaluar y valorar de forma regular la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
iv. Seudonimizar y cifrar los datos personales, en el caso que proceda. 
3. Medidas de seguridad. El Encargado del Tratamiento se compromete a adoptar las medidas técnicas y organizativas que puedan ser necesarias para garantizar la seguridad, confidencialidad e integridad de los datos de carácter personal. Asimismo, evitarán su alteración, pérdida, tratamiento o acceso a ellos no autorizado, habida cuenta en todo momento del estado de la tecnología, la naturaleza de los datos y los riesgos a los que estén expuestos.
Si el Responsable del Tratamiento así lo solicitara, el Encargado del Tratamiento se compromete a ayudar y asistir al Responsable del Tratamiento en garantizar el cumplimiento de las obligaciones en materia de seguridad de los datos y, en su caso, en la realización de evaluaciones de impacto previas al tratamiento de los datos.
4. Subcontratación. El Encargado del Tratamiento no podrá subcontratar todo o parte de los servicios sin contar con la previa autorización por escrito del Responsable del Tratamiento. En este caso, el Encargado del Tratamiento informará al Responsable del Tratamiento sobre el tratamiento que se pretende subcontratar con una antelación de un (1) mes e identificará de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. Será obligación del Encargado del Tratamiento formalizar por escrito el correspondiente contrato de prestación de servicios con cada empresa subcontratada; tal contrato deberá contener las obligaciones previstas en este contrato para el Encargado del Tratamiento de acuerdo con las instrucciones del Responsable del Tratamiento.
En consecuencia, el Encargado del Tratamiento se obliga asimismo a hacer constar en los contratos de prestación de servicios que suscriba con cada empresa subcontratada la renuncia expresa de ésta a exigir cualquier tipo de responsabilidad al Responsable del Tratamiento por cualquiera de las obligaciones del Encargado del Tratamiento. El Encargado del Tratamiento será plenamente responsable en lo referente al cumplimiento de las obligaciones por parte de la empresa subcontratada. 
5. Secreto profesional. El Encargado del Tratamiento está obligado al secreto profesional respecto de cualquiera de los datos de carácter personal a que tenga acceso debido a su relación de prestación de servicios con el Responsable del Tratamiento. Esta obligación subsistirá aun concluida la relación entre ambas partes, tratándose pues de una obligación indefinida.
6. Prohibición de transferencia internacional de datos. El Encargado del Tratamiento garantiza y certifica que el acceso, en su caso tratamiento de datos, que lleva a cabo en el marco de la presente prestación de servicios, se desarrolla dentro del ámbito de España y que por tanto no se llevan a cabo transferencias internacionales de datos. En el caso de resultar necesaria la realización de transferencia internacional de datos, el Encargado del Tratamiento deberá contar con la previa autorización previa del Responsable del Tratamiento. En ese caso, el Encargado del Tratamiento adoptará las medidas necesarias y legalmente previstas.
Igualmente, en el caso de que el Encargado del Tratamiento lleve a cabo alguna subcontratación, éste garantiza que no se llevará a cabo ninguna transferencia internacional de datos. 
A los anteriores efectos, el Encargado del Tratamiento exime de cualquier tipo de responsabilidad derivada de ello al Responsable del Tratamiento.
7. Brechas de seguridad. El Encargado del tratamiento notificará al Responsable del Tratamiento, sin dilación indebida, y en cualquier caso antes del plazo máximo de veinticuatro (24) horas, y a través de correo electrónico a la dirección de contacto facilitada, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia. El Encargado del Tratamiento no llevará a cabo ninguna notificación de dicha violación de seguridad ni a la Agencia Española de Protección de Datos, ni a autoridad correspondiente, ni a los afectados sin contar con la autorización previa y por escrito del Responsable del Tratamiento. 
8. Responsabilidad. De conformidad con lo dispuesto en la normativa aplicable, en el caso de que el Encargado del Tratamiento destine los datos a una finalidad distinta de la establecida en el presente acuerdo o los comunique o utilice incumpliendo las estipulaciones de este documento, aquél será considerado también responsable del tratamiento y deberá responder personalmente de las infracciones administrativas en que hubiera podido incurrir. El Encargado del Tratamiento asumirá toda la responsabilidad y, por lo tanto, el Responsable del Tratamiento quedará al margen de cualquier responsabilidad, incluidas las sanciones administrativas, los gastos y los costes que pudieran derivarse del incumplimiento por parte del Encargado del Tratamiento de cualquiera de las obligaciones que le corresponden de acuerdo con lo previsto en el contrato y en la presente cláusula.
9. Destrucción o devolución. Una vez que la prestación del servicio por el Encargado del Tratamiento al Responsable del Tratamiento haya concluido, el primero deberá destruir o devolver todas las copias de los datos que pueda tener en su poder, junto con cualquier soporte o documento que pueda contener datos de carácter personal que puedan ser tratados. Para este fin, el Encargado del Tratamiento deberá certificar inmediatamente por escrito dicha destrucción o devolución. 
10. Controles y Auditorias. El Responsable del Tratamiento, con el fin de poder verificar en cualquier momento el cumplimiento por parte del Encargado del Tratamiento de cada una las obligaciones que asume en virtud del presente Contrato, se reserva el derecho de realizar, directamente o mediante los profesionales externos que libremente designe, los controles y auditorías que estime convenientes. El Encargado del Tratamiento deberá facilitar dicha labor al Responsable del Tratamiento, facilitándole el acceso a sus dependencias e instalaciones y entregándole al efecto cuanta información y documentación le sea requerida. En cualquier caso, el Encargado del Tratamiento asistirá al Responsable del Tratamiento en todas aquellas peticiones relacionadas con el tratamiento y acceso a los datos personales objeto del contrato, facilitando cuanta información y documentación precise y apoyando la posición del Responsable del Tratamiento ante cualquier órgano o entidad pública o privada. 
III.- DATOS PERSONALES DE LOS INTERVINIENTES Y PERSONAS DE CONTACTO.
Los intervinientes y personas de contacto que figuran en el Contrato quedan informados de que sus datos personales serán tratados con el fin de ser utilizados para la ejecución de este Contrato, así como para la gestión y el archivo de la documentación relativa al mismo. 

La base legal para el tratamiento de tales datos es el desempeño y control de la relación contractual y la entrega de cualquier documentación relevante, así como para mantener registros históricos de relaciones comerciales anteriores. Los datos proporcionados serán conservados por el tiempo que resulte necesario para garantizar el cumplimiento de las obligaciones que, según la normativa aplicable en cada momento, correspondan a las Partes. Los datos personales a los que se refiere esta cláusula no serán comunicados a terceros ni transferidos fuera del Espacio Económico Europeo.

De conformidad con la normativa en materia de protección de datos, los intervinientes y personas de contacto que figuran en el Contrato podrán ejercer, en cualquier momento, los derechos de acceso, rectificación, cancelación, oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individuales automatizadas. Para ello, podrán dirigirse a la otra parte, mediante correo postal, a la dirección indicada a continuación: 

· DATOS DE LA ENTIDAD CONTRATANTE:

XXXXXXXXXXXXXXXXXXX
CIF:  XXXXXXXXXXXX
Dirección postal: XXXXXXXXXXXX
Teléfono: XXXXXXXXX
Correo electrónico: XXXXXXXXXX


·  DATOS DEL ADJUDICATARIO:

Identidad del Responsable del tratamiento: XXXXXXX
C.I.F.: XXXX
Dirección postal: XXXX
Teléfono: XXXX
Correo electrónico:  XXXX





FEMP                 c/ Nuncio, 8       28005 Madrid     (T) 913 643 702      (F) 913 655 482        www.femp.es        femp@femp.es
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